Standardkontraktsbestemmelser/Underdatabehandleraftale

i henhold til artikel 28, stk. 3 og 4, i forordning 2016/679 (databeskyttelsesforordningen) med
henblik pa underdatabehandlerens behandling af personoplysninger

mellem

FirstAgenda
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8000 Aarhus C

Danmark
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og

Ubivox Technologies ApS

CVR 27379494

Jstre Stationsvej 43, 3. sal

5000 Odense C

Danmark

herefter "underdatabehandleren”

der hver iszer er en "part” og sammen udger "parterne”

HAR AFTALT felgende (standardkontraktsbestemmelser) (Bestemmelserne) med henblik pa

at overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske
personers grundleeggende rettigheder og frihedsrettigheder
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2. Pra@ambel

10.

11.

Disse Bestemmelser fastsaetter underdatabehandlerens rettigheder og forpligtelser,
nar denne foretager behandling af personoplysninger pa vegne af databehandleren.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28,
stk. 3, jf. artikel 28 stk. 4, i Europa-Parlamentets og Radets forordning (EU) 2016/679
af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sddanne oplysninger og om ophaevelse af
direktiv 95/46/EF (databeskyttelsesforordningen).

| forbindelse med leveringen af licens til underdatabehandlerens e-mail marketings-
og automationsplatform behandler underdatabehandleren personoplysninger pa
vegne af databehandleren i overensstemmelse med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

Der hgrer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af
Bestemmelserne.

Bilag A indeholder neermere oplysninger om behandlingen af personoplysninger, her-
under om behandlingens formal og karakter, typen af personoplysninger, kategori-
erne af registrerede og varighed af behandlingen.

Bilag B indeholder databehandlerens betingelser for underdatabehandlerens brug af
andre underdatabehandlere og en liste af andre underdatabehandlere, som databe-
handleren har godkendt brugen af.

Bilag C indeholder databehandlerens instruks for sa vidt angar underdatabehandle-
rens behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltnin-
ger, som underdatabehandleren som minimum skal gennemfgre, og hvordan der fg-
res tilsyn med underdatabehandleren og andre eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet
af Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk,
af begge parter.

Disse Bestemmelser friger ikke underdatabehandleren fra forpligtelser, som under-
databehandleren er palagt efter databeskyttelsesforordningen eller enhver anden lov-
givning.

3. Databehandlerens rettigheder og forpligtelser

Databehandleren er ansvarlig for at sikre, at underdatabehandleren er palagt samme
databehandlingsforpligtigelser som databehandleren selv er palagt i medfer af data-
behandleraftale indgaet mellem den dataansvarlige og databehandleren, som regu-
lere databehandlerens behandling af persondata pa vegne af den dataansvarlige, jf.
databeskyttelsesforordningens art. 28 stk. 3, samt databeskyttelsesforordningen (se
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forordningens artikel 28), databeskyttelsesbestemmelser i anden EU-ret eller med-
lemsstaternes’ nationale ret og disse Bestemmelser.

Databehandleren skal sikre at underdatabehandleren har passende tekniske og or-
ganisatoriske foranstaltninger pa en sadan made, at behandlingen opfylder kravene i
denne forordning og databehandleraftale indgaet mellem den dataansvarlige og da-
tabehandleren.

Databehandleren er ansvarlig for, blandt andet, at sikre, at der er et behandlings-
grundlag for behandlingen af personoplysninger, som underdatabehandleren instru-
eres i at foretage.

4. Underdatabehandleren handler efter instruks

Underdatabehandleren ma kun behandle personoplysninger efter dokumenteret in-
struks fra databehandleren, medmindre det kreeves i henhold til EU-ret eller medlems-
staternes nationale ret, som underdatabehandleren er underlagt. Denne instruks skal
veere specificeret i bilag A og C. Efterfalgende instruks kan ogsa gives af databehand-
leren, mens der sker behandling af personoplysninger, men instruksen skal altid veere
dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med disse Be-
stemmelser.

Som felge af at det er den dataansvarlige, der bestemmer til hvilke formal og med
hvilke hjeelpemidler, der ma foretages behandling af de personoplysninger denne er
dataansvarlig for, jf. databeskyttelsesforordningens art. 4, nr. 7, afspejler databehand-
lerens instruks den instruks databehandleren har faet i medfer af databehandlerafta-
len mellem den dataansvarlige og databehandleren, som regulere databehandlerens
behandling af persondata pa vegne af den dataansvarlige, jf. databeskyttelsesforord-
ningens art. 28 stk. 3. Det er netop forméalet med underdatabehandleraftalen, at un-
derdatabehandleren paleegges samme forpligtigelser som databehandleren er palagt
efter databeskyttelsesforordningens art. 28, jf. databeskyttelsesforordningens art. 28
stk. 4.

Underdatabehandleren underretter omgaende databehandleren, hvis en instruks ef-
ter vedkommendes mening er i strid med denne forordning eller databeskyttelsesbe-
stemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

1

Underdatabehandleren ma kun give adgang til personoplysninger, som behandles pa
databehandlerens vegne, til personer, som er underlagt underdatabehandlerens in-
struktionsbefgjelser, som har forpligtet sig til fortrolighed eller er underlagt en pas-
sende lovbestemt tavshedspligt, og kun i det n@dvendige omfang. Listen af personer,
som har faet tildelt adgang, skal lebende gennemgas. Pa baggrund af denne gen-
nemgang kan adgangen til personoplysninger lukkes, hvis adgangen ikke lsengere er
ngdvendig, og personoplysningerne skal herefter ikke leengere vaere tilgeengelige for
disse personer.

Henvisninger til 'medlemsstat” i disse bestemmelse skal forstas som en henvisning til "E@S medlemsstater”.
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2. Underdatabehandleren skal efter anmodning fra databehandleren kunne pavise, at Side 5 af 19
de pageeldende personer, som er underlagt underdatabehandlerens instruktionsbe-
fojelser, er underlagt ovennaevnte tavshedspligt.

6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databe-
handleren, under hensyntagen til det aktuelle tekniske niveau, implementeringsom-
kostningerne og den pageeldende behandlings karakter, omfang, sammenhaeng og
formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers ret-
tigheder og frihedsrettigheder, gennemfgrer passende tekniske og organisatoriske
foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici. Denne
forpligtigelse palaegges underdatabehandleren i samme omfang som databehandle-
ren selv i medfer af denne underdatabehandleraftale, som forskrevet i databeskyttel-
sesforordningens art. 28 stk. 4.

Databehandleren skal vurdere risiciene for fysiske personers rettigheder og friheds-
rettigheder som behandlingen udger og gennemfgre foranstaltninger for at imedega
disse risici. Afhaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tiigeengelighed og ro-
busthed af behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgaengeligheden af og adgangen til personop-
lysninger i tilfeelde af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afprgvning, vurdering og evaluering af effekti-
viteten af de tekniske og organisatoriske foranstaltninger til sikring af behand-
lingssikkerhed.

2. Underdatabehandleren skal pa samme vis implementere passende foranstaltninger
for at imagdega disse risici. Disse foranstaltninger er specificeret i Bilag C.

3. Derudover skal underdatabehandleren bista databehandleren med vedkommendes
bistand til den dataansvarliges overholdelse af den dataansvarliges forpligtelse efter
forordningens artikel 32, ved bl.a. at stille den ngdvendige information til radighed for
databehandleren vedrgrende de tekniske og organisatoriske sikkerhedsforanstaltnin-
ger, som underdatabehandleren allerede har gennemfart i henhold til forordningens
artikel 32, og al anden information, der er ngdvendig for den dataansvarliges overhol-
delse af sin forpligtelse efter forordningens artikel 32. Disse informationer stilles il
radighed for databehandleren, saledes at denne kan overbringe sadan til den data-
ansvarlige.

Hvis imgdegaelse af de identificerede risici kreever gennemfarelse af yderligere for-
anstaltninger end de foranstaltninger, som underdatabehandleren allerede har gen-
nemfart, skal databehandleren angive de yderligere foranstaltninger, der skal gen-
nemfgres, i bilag C.

7. Anvendelse af andre underdatabehandlere
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1. Underdatabehandleren skal opfylde de betingelser, der er omhandlet i databeskyttel- Side 6 af 19
sesforordningens artikel 28, stk. 2, og stk. 4, for at ggre brug af en anden databe-
handler (en anden underdatabehandler).

2. Underdatabehandleren méa saledes ikke ggre brug af en anden underdatabehandler
til opfyldelse af disse Bestemmelser uden forudgaende specifik skriftlig godkendelse
fra databehandleren.

3. Underdatabehandleren ma kun ggre brug af andre underdatabehandlere med data-
behandlerens forudgaende specifikke skriftlige godkendelse. Underdatabehandleren
skal indgive anmodningen om en specifik godkendelse 45 dage inden anvendelsen
af den pageeldende anden underdatabehandler. Listen over andre underdatabehand-
lere, som databehandlere allerede har godkendt, fremgar af bilag B.

4. Nar underdatabehandleren ger brug af en anden underdatabehandler i forbindelse
med udfarelse af specifikke behandlingsaktiviteter pa vegne af databehandleren, skal
underdatabehandleren, gennem en kontrakt eller andet retligt dokument i henhold til
EU-retten eller medlemsstaternes nationale ret, paleegge den anden underdatabe-
handler de samme databeskyttelsesforpligtelser som dem, der fremgar af disse Be-
stemmelser, hvorved der navnlig stilles de forngdne garantier for, at den anden un-
derdatabehandler vil gennemfgre de tekniske og organisatoriske foranstaltninger pa
en sadan made, at behandlingen overholder kravene i disse Bestemmelser og data-
beskyttelsesforordningen.

Underdatabehandleren er derfor ansvarlig for at kraeve, at den anden underdatabe-
handler som minimum overholder underdatabehandlerens forpligtelser efter disse Be-
stemmelser og databeskyttelsesforordningen.

5. Andre underdatabehandleraftale(r) og eventuelle senere aendringer hertil sendes —
efter databehandlerens anmodning herom — i kopi til databehandleren, som herigen-
nem har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som
folger af disse Bestemmelser er palagt den anden underdatabehandler. Bestemmel-
ser om kommercielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af
den anden underdatabehandleraftale, skal ikke sendes til databehandleren.

6. Underdatabehandleren skal i sin aftale med den anden underdatabehandler indfgje
databehandleren som begunstiget tredjemand i tilfeelde af underdatabehandlerens
konkurs, saledes at databehandleren kan indtraede i underdatabehandlerens rettighe-
der og gere dem geeldende over for de andre underdatabehandlere, som f.eks. ggr
databehandleren i stand til at instruere den anden underdatabehandler i at slette eller
tilbagelevere personoplysningerne.

7. Hvis den anden underdatabehandler ikke opfylder sine databeskyttelsesforpligtelser,
forbliver underdatabehandleren fuldt ansvarlig over for databehandleren for opfyldel-
sen af den anden underdatabehandlers forpligtelser. Dette pavirker ikke de registre-
redes rettigheder, der folger af databeskyttelsesforordningen, herunder seerligt for-
ordningens artikel 79 og 82, over for den dataansvarlige og databehandleren, herun-
der underdatabehandleren.

8. Overforsel til tredjelande eller internationale organisationer
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1. Enhver overfarsel af personoplysninger til tredjelande eller internationale organisati- Side 7 af 19
oner ma kun foretages af underdatabehandleren pa baggrund af dokumenteret in-
struks herom fra databehandleren og skal altid ske i overensstemmelse med databe-
skyttelsesforordningens kapitel V.

2. Hvis overforsel af personoplysninger til tredjelande eller internationale organisationer,
som underdatabehandleren ikke er blevet instrueret i at foretage af databehandleren,
kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som underdatabe-
handleren er underlagt, skal underdatabehandleren underrette databehandleren om
dette retlige krav inden behandling, medmindre den pageeldende ret forbyder en sa-
dan underretning af hensyn til vigtige samfundsmeessige interesser.

3. Uden dokumenteret instruks fra databehandleren kan underdatabehandleren saledes
ikke inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tred-
jeland eller en international organisation

b. overlade behandling af personoplysninger til en anden underdatabehandler i
et tredjeland

c. behandle personoplysningerne i et tredjeland

4. Databehandlerens instruks vedrgrende overfgrsel af personoplysninger til et tredje-
land, herunder det eventuelle overfarselsgrundlag i databeskyttelsesforordningens
kapitel V, som overfgrslen er baseret p3, skal angives i bilag C.6.

5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra ¢ og d, og disse Be-
stemmelser kan ikke udggre et grundlag for overfgrsel af personoplysninger som om-
handlet i databeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige

1. Underdatabehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt
muligt databehandleren ved hjeelp af passende tekniske og organisatoriske foran-
staltninger med opfyldelse af den dataansvarliges forpligtelse til at besvare anmod-
ninger om udgvelsen af de registreredes rettigheder som fastlagt i databeskyttelses-
forordningens kapitel lIl.

Dette indebaerer, at underdatabehandleren sa vidt muligt skal bista databehandleren
i dennes bistand til den dataansvarlige i forbindelse med, at den dataansvarlige skal
sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registre-
rede

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den regi-

strerede

indsigtsretten

retten til berigtigelse

retten til sletning ("retten til at blive glemt”)

retten til begraensning af behandling

@ -0 ao

underretningspligten i forbindelse med berigtigelse eller sletning af person-
oplysninger eller begraensning af behandling
h. retten til dataportabilitet
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i. retten til indsigelse Side 8 af 19
j-  retten til ikke at vaere genstand for en afggrelse, der alene er baseret pa au-
tomatisk behandling, herunder profilering

2. | tilleeg til underdatabehandlerens forpligtelse til at bista databehandlernes i dennes
bistand til den dataansvarlige i henhold til Bestemmelse 6.3., bistar underdatabehand-
leren endvidere, under hensyntagen til behandlingens karakter og de oplysninger, der
er tilgaengelige for underdatabehandleren, databehandleren i dennes bistand til den
dataansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt se-
nest 72 timer, efter at denne er blevet bekendt med det, at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet,
medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden in-
debaerer en risiko for fysiske personers rettigheder eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden unadig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis
vil medfere en hgj risiko for fysiske personers rettigheder og frihedsrettighe-
der

c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en ana-
lyse af de pataenkte behandlingsaktiviteters konsekvenser for beskyttelse af
personoplysninger (en konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hare den kompetente tilsynsmyndig-
hed, Datatilsynet, inden behandling, safremt en konsekvensanalyse vedrg-
rende databeskyttelse viser, at behandlingen vil fgre til hgj risiko i mangel af
foranstaltninger truffet af den dataansvarlige for at begreense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltnin-
ger, hvormed underdatabehandleren skal bistd databehandleren samt i hvilket om-
fang og udstreekning. Det gaelder for de forpligtelser, der falger af Bestemmelse 9.1.
0g 9.2.

10. Underretning om brud pa persondatasikkerheden

1. Underdatabehandleren underretter uden ungdig forsinkelse databehandleren efter at
vaere blevet opmaerksom pa, at der er sket et brud pa persondatasikkerheden.

2. Underdatabehandlerens underretning til databehandleren skal om muligt ske senest
24 timer efter, at denne er blevet bekendt med bruddet, sadan at databehandleren
kan underrette den dataansvarlige i tids nok til at denne kan overholde sin forpligtelse
til at anmelde bruddet pa persondatasikkerheden til den kompetente tilsynsmyndig-
hed, jf. databeskyttelsesforordningens artikel 33.

3. | overensstemmelse med Bestemmelse 9.2.a skal underdatabehandleren bista data-
behandleren i dennes bistand til den dataansvarlige med at foretage anmeldelse af
bruddet til den kompetente tilsynsmyndighed. Det betyder, at underdatabehandleren
skal bistd med at tilvejebringe nedenstaende information, som ifglge artikel 33, stk. 3,
skal fremga af den dataansvarliges anmeldelse af bruddet til den kompetente tilsyns-
myndighed:
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a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er mu- Side 9 af 19
ligt, kategorierne og det omtrentlige antal bergrte registrerede samt katego-
rierne og det omtrentlige antal bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for
at handtere bruddet pa persondatasikkerheden, herunder, hvis det er rele-
vant, foranstaltninger for at begreense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som underdatabehandleren skal tilve-
jebringe i forbindelse med sin bistand til databehandleren som led i dennes bistand til
den dataansvarlige i dennes forpligtelse til at anmelde brud pa persondatasikkerhe-
den til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1. Ved ophear af tjenesterne vedragrende behandling af personoplysninger, er underda-
tabehandleren forpligtet til at tilbagelevere alle personoplysningerne og slette eksiste-
rende kopier, medmindre EU-retten eller medlemsstaternes nationale ret foreskriver
opbevaring af personoplysningerne.

12. Revision, herunder inspektion

1. Underdatabehandleren stiller alle oplysninger, der er nagdvendige for at pavise over-
holdelsen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til ra-
dighed for databehandleren og giver mulighed for og bidrager til revisioner, herunder
inspektioner, der foretages af databehandleren eller en anden revisor, som er bemyn-
diget af databehandleren og den dataansvarlige.

2. Procedurerne for databehandlerens revisioner, herunder inspektioner, med underda-
tabehandleren og andre underdatabehandlere er naermeret angivet i Bilag C.7. og
c.8.

3. Underdatabehandleren er forpligtet til at give tilsynsmyndigheder, som efter geel-
dende lovgivningen har adgang til den dataansvarliges eller databehandlerens facili-
teter, eller repraesentanter, der optraeder pa tilsynsmyndighedens vegne, adgang il
underdatabehandlerens fysiske faciliteter mod behgrig legitimation.

13. Parternes aftale om andre forhold

1. Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behand-
ling af personoplysninger om f.eks. erstatningsansvar, sa laange disse andre bestem-
melser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer den re-
gistreredes grundlaeggende rettigheder og frihedsrettigheder, som fglger af databe-
skyttelsesforordningen.

14. Ikrafttraeden og ophor
1. Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

2. Begge parter kan kreeve Bestemmelserne genforhandlet, hvis loveendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.
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Bestemmelserne er geeldende, sa leenge tjenesten vedrgrende behandling af person-
oplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre
andre bestemmelser, der regulerer levering af tjenesten vedrgrende behandling af
personoplysninger, aftales mellem parterne.

Hvis levering af tjenesterne vedrgrende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til databehandleren i overensstem-
melse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skrift-
ligt varsel af begge parter.

Underskrift

Pa vegne af databehandleren

Navn Kasper Lyhr
Stilling CEO

Telefonnummer
E-mail V A
Underskrift &

Pa vegne af underdatabehandleren

Navn David McNally
Stilling Administrerende direktar
Telefonnummer +45 2594 4282

E-mail \dm@ubivox.com
\
Underskrift | \/_/
andleren og underdatabehandleren

15. Kontaktpersoner hos den databe

1.

2,

Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.

Parterne er forpligtet til Isbende at orientere hinanden om aendringer vedrgrende
kontaktpersoner.

For databehandleren

Navn Saren Skou

Stilling Data Compliance Specialist
Telefonnummer +45 29365164

E-mail dataprivacy@firstagenda.com

For underdatabehandleren

Navn David McNally

Stilling Administrerende direktar
Telefonnummer +45 2594 4282

E-mail dm@ubivox.com
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Bilag A Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige

Underdatabehandleren stiller en e-mail marketings- og automationsplatform til radighed for
databehandleren, som denne bl.a. kan benytte til udsendelse af nyhedsbreve og @vrige mar-
kedsfgringshenvendelser og tiltag over for dennes kunder eller potentielle leads.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige drejer sig primzrt om (karakteren af behandlingen)

Underdatabehandlerens behandling af personoplysninger pa vegne af databehandleren om-
fatter at underdatabehandleren stiller systemet Ubivox til radighed for databehandleren og
herigennem opbevarer stamdata for databehandleren pa virksomhedens server.

A.3. Behandlingen omfatter falgende typer af personoplysninger om de registrerede

Almindelige personoplysninger, jf. databeskyttelsesforordningens art. 6, herunder, men ikke
begraenset til, navn, e-mailadresse, telefonnummer og oplysninger om permissions.

A.4. Behandlingen omfatter falgende kategorier af registrerede

- Administratorer

- brugere af Platformen FirstAgenda der er tilmeldt nyhedsbreve med produktopdateringer,
feature releases mv.

"Person, som har eller har haft samhandel med databehandleren og/eller person, der har givet
samtykke til modtagelse af e-mails fra databehandleren”

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige kan pabegyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har fol-
gende varighed

Behandlingen er ikke tidsbegraenset og varer indtil Underdatabehandleraftalen opsiges eller
ophaeves af en af Parterne.

Uanset Underdatabehandleraftalens formelle aftaleperiode, skal Underdatabehandleraftalen

vedblive at geelde, sa laenge underdatabehandleren behandler personoplysninger for databe-
handleren.
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Bilag B Andre underdatabehandlere Side 12 af 19
B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af fglgende un-
derdatabehandlere

NAVN | cVR ADRESSE | BESKRIVELSE AF BEHANDLING
LeaseWeb Nether- NL812426939B01 | Hessen- Hostingudbyder
lands B.V bergweg 95

1101 CX Ubivox oplyser, at selskabets hostingmiljo (fysiske
Amsterdam | hardware) befinder sig i Amsterdam hos
hostingleverandgreren, LeaseWeb Netherlands B.V.
Ubivox star inde for, at behandlingen

hos LeaseWeb Netherlands B.V. sker i overensstem-
melse med ovennaevnte

persondataretlige forskrifter. Ubivox' aftale med Lea-
seWeb Netherlands B.V. sikrer

desuden, at data udelukkende opbevares og behand-
les indenfor graenserne af EU og det

Europeeiske @konomiske Samarbejdsomrade, samt at
LeaseWeb Netherlands B.V. lever op

til Databehandleraftalen.

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af ovennaevnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren méa ikke —
uden den dataansvarliges skriftlige godkendelse — gare brug af en underdatabehandler til en
anden behandlingsaktivitet end den beskrevne og aftalte eller gare brug af en anden under-
databehandler til denne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere

JL.7.3
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Bilag C Instruks vedregrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks
Underdatabehandlerens behandling af personoplysninger pa vegne af databehandleren sker
ved, at databehandleren udfarer folgende:

Ved tilmelding til nyhedsbrevet pabegynder Ubivox opbevaring af e-mailadresse, IP-adresse
og eventuelle andre informationer Modtageren opgiver ved tilmelding. En bekraeftelsesmail
sendes til Modtageren, og nar denne bekraeftes, ma Ubivox gemme dato, tid og IP-adresse
som dokumentation af samtykke fra Modtageren. Disse oplysninger md gemmes indtil sam-
tykket treekkes tilbage, hvorefter disse oplysninger samt andre informationer opgivet ved til-
meldingen skal slettes.

Ved modtagelse af nyhedsbreve pabegynder Ubivox opbevaring af statistiske data for modta-
geren, herunder abning af nyhedsbrevet, klik pa links, region hvor abningen er sket, samt fy-
sisk enhed hvorpa abningen er sket. Disse data kan ikke knyttes til den enkelte modtager, men
opbevares udelukkende statistisk, og slettes ikke hvis modtageren framelder sig.

Ved udsendelse af e-mails via Ubivox’ SMTP-lgsning pabegynder Ubivox opbevaring af Mod-
tagerens e-mailadresse samt emnefeltet for e-mailen. Disse data slettes idet retten til at blive
glemt bliver effektueret for Modtageren.

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

Eftersom underdatabehandlerens levering af e-mail marketings- og automationsplatformen
muligger, at underdatabehandleren kan uploade og pa anden vis tilfaje generelt personoplys-
ninger, vil underdatabehandleren potentielt behandle en ukendt maengde af personoplysnin-
ger og ukendte kategorier af personoplysninger og datasubjekter.

Derfor har underdatabehandleren valgt at implementere et generelt sikkerhedsniveau afspej-
lende, at der kan ske behandling af en ukendt maengde personoplysninger og af alle former
for kategorier af personoplysninger og datasubjekter.

Underdatabehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke
tekniske og organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etableret
det ngdvendige (og aftalte) sikkerhedsniveau.

Underdatabehandleren skal dog — under alle omstaendigheder og som minimum — gennemfgre
felgende foranstaltninger, som er aftalt med databehandleren:

Fysisk sikring og miljosikring

Underdatabehandlerenen skal opretholde fysiske sikringsforanstaltninger til sikring af lokalite-
ter, som anvendes til behandling af personoplysninger, herunder opbevaring af personoplys-
ninger omfattet af underdatabehandleraftalen mod uvedkommendes adgang og manipulation.

Skal have passende tekniske foranstaltninger til at begreense risikoen for enhver uautori-
seret adgang til lokaler, hvor der behandles persondata. Underatabehandleren skal des-
uden, hvor det er ngdvendigt, evaluere og forbedre effektiviteten af sddanne forholdsreg-

ler

Sikrer at niveauet for den fysiske sikkerhed til enhver tid veere er afstemt med det aktuelle
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trusselbillede samt den felsomhed og maengde af persondata som underdatabehandler-
aftalen omfatter

Kommunikationsforbindelser og kryptering

Underdatabehandleren har passende tekniske foranstaltninger til at beskytte systemer og net-
veerk, herunder beskytte data under transmission og adgang via internettet, samt til at be-
greense risikoen for uautoriseret adgang og/eller installering af skadelig kode.

Underdatabehandleren anvender passende krypteringsteknologier og andre tilsvarende for-
anstaltninger i overensstemmelse med kravene i lovgivningen, godkendte standarder for kryp-
tering af klassificeret information samt god databehandlingsskik.

| det omfang det er et krav i medfgr af gaeldende national og international lovgivning, standar-
der vedrgrende kryptering af klassificeret information eller god databehandlingsskik anvender
databehandler krypteringsteknologier og andre tilsvarende foranstaltninger.

Transmission af felsomme og fortrolige oplysninger over internettet er beskyttet af kryptering.
Teknologiske Igsninger til kryptering er tilgaengelige og aktiveret. Firewall tillader kun krypteret
datatrafik. Der foreligger formaliserede procedurer, der sikrer, at transmission af fglsomme og
fortrolige oplysninger over internettet er beskyttet af staerk kryptering baseret pa en anerkendt
algoritme.

Firewall eller lignende tekniske foranstaltninger

Ekstern adgang til systemer og databaser, der anvendes til behandling af personoplysninger,
alene sker gennem en VPN. Der skal foreligge administrativ adgang til at vedligeholde
firewall-konfiguration og -regelseet.

Antivirus
Der er for de systemer og databaser, der anvendes til behandling af personoplysninger, in-
stalleret antivirus, som lgbende opdateres

Sikkerhedskopiering

Underdatabehandler skal have interne beredskabsprocedurer, der sikrer genetablering af
services uden ugrundet ophold i tilfeelde af driftsafbrydelser i henhold til hovedaftalen. Under-
databehandleren sikrer daglig backup.

Sikkerhedskopiering af konfigurationsfiler og data skal finde sted hyppigt og som minimum fire
gange ugentligt, saledes at relevant data kan reetableres. Sikkerhedskopierne opbevares sa-
ledes, at de ikke haendeligt eller ulovligt (eks. ved brand, oversvemmelse, uheld, tyveri eller
lignende) tilintetgeres, fortabes, forringes, kommer til uvedkommendes kendskab, misbruges
eller i gvrigt behandles i strid med de til enhver tid gaeldende regler og forskrifter for behandling
af personoplysninger.

Sikkerhedskopierne skal opbevares fysisk adskilt fra primaere data og i et sikkerhedsgodkendt
datacenter.

Underdatabehandleren anvender redundant miljg til sikring af adgang og kontinuerlig drift af
softwarelgsningen. Sikrer at backup gemmes i sin fulde leengde.

Anvendelse af hjemme/fjernarbejdspladser

Safremt der foretages databehandling fra ad hoc og/eller hjemmearbejdspladser, sikrer under-
databehandleren at disse lever op til de sikkerhedsmaessige krav i denne underdatabehand-
leraftale med bilag og lovgivning i gvrigt.
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Underdatabehandler skal blandt andet opfylde fglgende:
e At deres anvendes krypteret forbindelse mellem ad hoc arbejdspladsen og underda-
tabehandlerens netveerk
e Underdatabehandlerens har en intern instruks til egne medarbejdere vedrgrende ad
hoc og hjemmearbejdspladser

Derudover skal Underdatabehandleren, hvis det er teknisk muligt anvende 2-faktor-autentifi-
kation.

Instruktion af medarbejdere

Underdatabehandleren sikrer at ansatte til stadighed er bekendt med og har tilstraekkelig ud-
dannelse og instruktion om databehandlingens formal, politikker, arbejdsgange og om deres
tavshedspligt.

Der foreligger en informationssikkerhedspolitik, som ledelsen har behandlet og godkendt in-
den for det seneste ar. Informationssikkerhedspolitikken er kommunikeret til relevante interes-
senter, herunder databehandlerens medarbejdere.

Informationssikkerhedspolitikken generelt lever op til kravene om sikringsforanstaltninger og
behandlingssikkerheden i indgéede databehandleraftaler.

Der foreligger formaliserede procedurer, der sikrer efterprevning af underdatabehandlerens
medarbejdere i forbindelse med anseettelse.

Nyansatte medarbejdere har underskrevet en fortrolighedsaftale. Nyansatte medarbejdere er
blevet introduceret til:

- Informationssikkerhedspolitikken.

- Procedurer vedrgrende databehandling, samt anden relevant information

Der foreligger procedurer, der sikrer, at fratradte medarbejderes rettigheder inaktiveres eller
ophgrer ved fratraedelse, og at aktiver som adgangskort, pc, mobiltelefon osv. Inddrages. Fra-
tradte medarbejderes rettigheder er inaktiveret eller ophgrt, samt at aktiver er inddraget.

Der foreligger formaliserede procedurer, der sikrer, at fratradte medarbejdere gares opmeerk-
som pa opretholdelse af fortrolighedsaftalen og generel tavshedspligt. Ansaettelseskontrakten
indeholder retningslinjer for, at medarbejdere er underlagt tavshedspligt efter ophgrt samar-
bejde.

Underdatabehandleren udbyder awareness-treening til medarbejderne omfattende generel it-
sikkerhed og behandlingssikkerhed i relation til personoplysninger. Der foreligger dokumenta-
tion for, at alle medarbejdere, som enten har adgang til eller behandler personoplysninger, har
gennemfegrt den udbudte awareness-traening.

Logning
1. Sikrer logning pa alle miljger, hvor personoplysninger behandles.
2. Sikrer, at loggene som minimum skal indeholde oplysninger om
a. Tidspunkt for adgang
b. IP-adresse ved adgang
c. Brugernavn
d. Handlinger udfgrt ved adgang
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3. Sikrer, at sikkerhedsloggens omfang er defineret ud fra en af underdatabehandleren
udfert risikovurdering

4. Sikrer, at der er plads nok til at sikkerhedsloggene kan gemmes for perioden

5. Sikrer, at der gennemfares Igbende stikpravekontroller, af, at sikkerhedsloggene in-
deholder det forventede

6. Sikrer, at brugernes adgang blokeres for yderligere forsgg login, safremt der inden for
en fastsat periode er registreret hgjst 3 pa hinanden fglgende afviste adgangsforsgg
fra samme arbejdsstation eller med samme brugeridentifikation.

7. Afvejer sikkerhedsloggens slettefrister imellem muligheden for at analysere cyberan-
greb, understgtte efterforskning og hensynet til beskyttelses af fysiske personers ret-
tigheder og frihedsrettigheder.

Sikrer opsamlede oplysninger om brugeraktivitet i logs er beskyttet mod sletning og manipu-
lation.

Bortskaffelse af udstyr
Underdatabehandleren skal have formelle processer med henblik pa at sikre, at der sker en
effektiv sletning af personoplysninger inden bortskaffelse af elektronisk udstyr.

Underdatabehandler sikrer herunder:

e benytter sikre forbindelser (HTTPS, SSH, VPN o.1.) til al online kommunikation sa vidt
muligt

o sikrer arbejdsstationer og enheder med adgangskoder og kryptering

e indferer log-in- og adgangskodeprocedurer for adgang til computere, platform m.v.
sikrer, at alene medarbejdere med arbejdsrelaterede formal hertil har adgang til per-
sonoplysningerne

e sikrer, at bygninger og systemer, der anvendes i forbindelse med databehandlingen,
er sikre, samt at der alene anvendes hardware og software af hgj kvalitet, som opda-
teres Igbende

o sikrer, at medarbejdere modtager passende uddannelse, fyldestgerende instruktioner
i og retningslinjer for behandlingen af personoplysningerne. Ubivox er forpligtet til at
sikre, at de medarbejdere, som er involveret i behandlingen af personoplysningerne,
er bekendte med sikkerhedskravene.

o udformer ngdvendig dokumentation og instruktion, herunder medarbejderhandbog og
beredskabsplan

e generelt bestreeber sig pa at indrette sikkerheden overensstemmelse med 1ISO27001
og 1S027002 (ligesom hos underdatabehandler)

C.3 Bistand til den dataansvarlige

Underdatabehandleren skal sa vidt muligt — inden for det nedenstaende omfang og udstraek-
ning — bistd databehandleren i dennes bistand til den dataansvarlige i overensstemmelse med
Bestemmelse 9.1 og 9.2 ved at gennemfgre folgende tekniske og organisatoriske foranstalt-
ninger:

Registreredes rettigheder, jf. pkt. 9.1.

» Databehandleren skal bista med at iagttage de registreredes rettigheder ved bl.a. at kunne
give indsigt i, slette, begraense og berigtige oplysninger, og s@rge for at dette ogsa sker hos
underdatabehandlerne.

» Databehandleren skal bistd med at opfylde de registreredes rettigheder uden unadig forsin-
kelse

» Databehandleren skal have udarbejdet en procedure for, hvordan de behandler anmodninger
fra en registreret om deres rettigheder.
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Brud og haendelser, jf. pkt. 9.2.

En underretning om brud og heendelser skal udfyldes mest muligt inden for fristen pa 24 timer
uden ekstra omkostninger. Efterfalgende informationer sendes straks.

Informationer som skal sendes:

» Fakta om det konstaterede brud (tid, sted, arsag)

» Hvornar bruddet startede, hvornar det blev opdaget og hvornar bruddet er standset

« Karakteren af bruddet pa persondatasikkerheden, herunder om der er sket brud pa fortrolig-
hed, integritet og tilgeengelighed

 Kategorierne og det omtrentlige antal bergrte registrerede, hvis det er muligt

« Kategorierne af personoplysninger, hvis det er muligt.

» Navn og kontaktoplysninger til kontaktpunkt, hvor yderligere oplysninger kan indhentes

* Beskrivelse af de sandsynlige konsekvenser af bruddet

« Beskrivelse af foranstaltninger der er truffet, eller foreslas truffet som led i handteringen af
bruddet og dets mulige skadevirkninger

Databehandleren og dennes underdatabehandlere ma hverken offentligt eller til tredjeparter
kommunikere om sikkerhedsbrud uden forudgaende skriftlig aftale med den Dataansvarlige
om indholdet af en saddan kommunikation, medmindre Databehandleren er retligt forpligtet til
sadan kommunikation.

C.4 Opbevaringsperiode/sletterutine

Personoplysninger opbevares i perioden for parternes aftale om underdatabehandlerens le-
vering af e-mail marketings- og automationsplatform til databehandleren, eller i henhold til
seaerskilt skriftlig aftale, hvorefter de slettes hos underdatabehandleren.

Ved ophgr skal underdatabehandleren saledes enten slette eller tilbagelevere personoplys-
ningerne i overensstemmelse med bestemmelse 11.1, medmindre databehandleren — efter
underskriften af disse bestemmelser — har eendret databehandlerens oprindelige valg. Sa-
danne andringer skal veere dokumenteret og opbevares skriftligt, herunder elektronisk, i til-
knytning til bestemmelserne.

C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den data-
ansvarliges forudgaende skriftlige godkendelse ske pa andre lokaliteter end falgende:

Underdatabehandlerens hjemsted eller indenfor EU/EJS. Disse lokaliteter skal oplyses pa bi-
lag B.

C.6 Instruks vedrerende overforsel af personoplysninger til tredjelande

Hverken databehandleren eller underdatabehandlere ma overfare personoplysninger til tred-
jelande. Dette inkluderer ogsa at databehandleren og underdatabehandleren ikke ma lade en
af deres afdelinger, som er placeret i et tredjeland behandle personoplysninger.

Safremt underdatabehandleren gnsker at overfare personoplysninger til tredjelande, sa skal
underdatabehandleren kontakte FirstAgenda dataprivacy@firstagenda.com.

Hvis databehandleren ikke i disse Bestemmelser eller efterfelgende giver en dokumenteret
instruks vedrgrende overfarelse af personoplysninger til et tredjeland, er underdatabehandle-
ren ikke berettiget til inden for rammerne af disse Bestemmelser at foretage sddanne over-
farsler.
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C.7 Procedurer for den databehandlerens revisioner, herunder inspektioner, med be-
handlingen af personoplysninger, som er overladt til underdatabehandleren
Underdatabehandleren udfarer arligt en intern revision af forhold defineret i underdatabehand-
leraftalen, herunder kontrol af intern dokumentation, kontrol af logging og sikkerhedsopdate-
ringer i softwaren leveret af underdatabehandleren, kontrol af firewall, backups m.v., kontrol
af fysiske lokationer, kontrol af medarbejderdokumentation m.v. Denne revision fremsendes
efter gnske til Databehandleren.

Baseret pa resultaterne af den interne revision er databehandleren berettiget til at anmode om
gennemfgrelse af yderligere foranstaltninger med henblik pa at sikre overholdelsen af databe-
skyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstater-
nes nationale ret og disse Bestemmelser.

Databehandleren eller en repraesentant for databehandleren har herudover adgang til at fore-
tage inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra underdatabehand-
leren foretager behandling af personoplysninger, herunder fysiske lokaliteter og systemer, der
benyttes il eller i forbindelse med behandlingen. Sddanne inspektioner kan gennemfgres, nar
databehandleren (eller den dataansvarlige) finder det ngdvendigt, men dog minimum med 28
dages varsel.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplys-
ninger, som er overladt til andre underdatabehandlere

Underdatabehandleren skal arligt for egen regning indhente en revisorerkleering fra en uaf-
haengig tredjepart eller en kontrolrapport vedrgrende de anvendte underdatabehandlers over-
holdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret.

Dokumentation for sddanne inspektioner fremsendes efter gnske til databehandleren til orien-
tering.
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Bilag D Parternes regulering af andre forhold Side 19 af 19

D.1. Misligholdelse og tvistigheder

Misligholdelse og tvistigheder er reguleret i Hovedaftalen. | tilfaelde af, at Hovedaftalen ikke
tager stilling hertil, skal geeldende rets almindelige misligholdelsesbefgjelser finde anven-
delse pa Aftalen.

Regulering af tvistlasning, inklusive lovvalg og vaerneting, i Hovedaftalen finder ogsa anven-
delse for Aftalen, som om Aftalen var en integreret del heraf. | tilfeelde af at Hovedaftalen
ikke tager stilling hertil skal nedenstadende bestemmelser finde anvendelse pa Aftalen.

Aftalen er underlagt dansk ret med undtagelse af:
a) Regler der fgrer til anvendelse af anden lov end dansk lov samt
b) FN-Konventionen om internationale lgsgrekab (CISG)

Opstér der uoverensstemmelser i forbindelse med Aftalen eller dens gennemfgrelse, skal
parterne med en positiv, samarbejdende og ansvarlig holdning sege at indlede forhandlinger
med en mediator med henblik pa at Igse tvisten. Om ngdvendigt skal forhandlingerne sgges
Ioftet op pa direktionsniveau i parternes organisationer.

Kan parterne ikke opna en lgsning ved forhandling, er parterne berettiget til at kraeve tvisten
afgjort endeligt ved retssag ved de almindelige domstole. Retten i Esbjerg er valgt som veer-
neting. Retsplejelovens henvisningsregler til Landsret og S@- og Handelsret skal dog fortsat
finde anvendelse.

Safremt den Dataansvarlige ikke mener, at en af Databehandleren udpeget
Underdatabehandler lever op til et eller flere af de ovennaevnte krav under punkt (7), vil det
blive betragtet som vaesentlig misligholdelse. Inden vaesentlig misligholdelse gares gael-
dende skal den Dataansvarlige underrette sin Databehandler om forholdet og give en pas-
sende frist til at udbedre misligholdelsen.

Som udgangspunkt betragtes det som vaesentlig misligholdelse, safremt Databehandleren
ikke overholder forpligtelserne i Databehandleraftalen, den til enhver tid gaeldende lovgivning
vedrgrende databeskyttelse samt kravene i de dokumenter, der udger bilag til Databehand-
leraftalen.

D.2. Erstatning og forsikring

Erstatnings- og forsikringsspargsmal er reguleret i Hovedaftalen. | tilfaelde, at Hovedaftalen
ikke tager stilling hertil, er Databehandleren erstatningsansvarlig i overensstemmelse med
dansk rets almindelige regler i tilfaelde af misligholdelse af Databehandleraftalen. Safremt
den Dataansvarlige af tredjemand geres erstatningsansvarlig for Databehandlerens og/eller
eventuelle Underdatabehandleres manglende overholdelse af Databehandleraftalen, herun-
der Databehandleraftalens bilag, og/eller overtreedelse af geeldende lovgivning vedregrende
databeskyttelse, skal Databehandleren holde den Dataansvarlige skadeslgs for alle omkost-
ninger, gebyrer, erstatningsbelgb, udgifter eller tab, som den Dataansvarlige har afholdt eller
padraget sig som felge heraf.
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